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Google Cloud Storage-Integration

Kurzubersicht

Die WalkMe-Integration in Google Cloud Storage (GCS) bietet Kunden die Moglichkeit der
Synchronisierung eingehender und ausgehender Daten. Diese Integration erleichtert die nahtlose
Ubertragung von Daten zwischen GCS und WalkMe, sodass Benutzer Daten aus WalkMe miihelos in
GCS exportieren und Daten aus GCS zuruck in WalkMe importieren konnen.

WalkMe nutzt die GCP-IAM-Dienstkonten fur den sicheren Zugriff auf die Buckets der Kunden.
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Anmerkung

Die GCS Outgoing Integration ist nur fiir Kunden mit Enterprise Analytics verfiigbar.

Anwendungsfalle

GCS Incoming Integration

Die GCS-Incoming-Integration in WalkMe bietet eine Moglichkeit, eine CSV-Datei aus GCS in der
Plattform von WalkMe zu teilen.
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Durch die Extraktion von Attributen, die Synchronisierung von Daten und die Einspeisung in
WalkMe ermoglicht diese Integration die gezielte Segmentierung von Inhalten, fordert ein
personalisierteres Inhaltserlebnis und optimiert die Ubertragung von Benutzerdaten in die WalkMe-
Plattform.

GCS Outgoing Integration

Die GCS-Outgoing-Integration in WalkMe bietet die Moglichkeit, eine CSV-Datei aus der WalkMe-
Plattform in GCS zu exportieren.

Diese Integration beinhaltet das Extrahieren von Attributen, die Synchronisierung von Daten und die
Ubertragung von Informationen in GCS, was eine effiziente Dateniibertragung und einen
optimierten Austausch von Benutzerdaten von der WalkMe-Plattform in GCS ermoglicht.

Einrichten einer Incoming-Integration in GCS

Schritt 1: Quelle definieren

Der erste Schritt besteht darin, einen GCS-Bucket zu erstellen, in dem die mit WalkMe geteilte Datei
gespeichert wird. Dieser Bucket dient als Quelle fir Thre Integration in WalkMe.

Dieser Schritt kann auch wahrend Schritt 2 beim Hinzufugen einer neuen Integration durchgefuhrt
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Create New GCS Source

Source Name

ENTer saurce name

Bucket Mame Optional Bucket Path

Erites = e loldermeasted-foldear

Drop your service account JSON key or Choose file to upload

werden.

Schritt 2: Neue Integration hinzufugen
Das Hinzufiigen einer neuen Integration kann in 3 einfachen Schritten abgeschlossen werden:

1. Quelle festlegen - Neue Quelle definieren oder eine Quelle aus einer Liste wahlen und das
Feld ,Pfad und Dateiname” unten ausfullen
o Durch die Auswahl einer Quelle aus der Liste werden die Ubrigen Informationen
automatisch ausgefiillt (Source Name, Bucket Name, Bucket Path (optional) und Json-
Datei fur das Service-Konto).

2. Spalten zuordnen - Wahlen Sie eine eindeutige Benutzerkennung aus, um die
Datensynchronisierung zwischen GCS und WalkMe herzustellen, und wahlen Sie dann die
Eigenschaften aus, die Sie in WalkMe importieren mochten

o Tipp: Stellen Sie sicher, dass die Eigenschaften ihren jeweiligen Eigenschaftstypen
(Zeichenfolge, Nummer, Boolean usw.) korrekt zugeordnet sind. Bei Bedarf konnen Sie
in diesem Stadium auch Eigenschaften umbenennen.

3. Planen und Speichern - Geben Sie den Namen der Integration an und bestimmen Sie, ob
die Ausfiihrung in bestimmten Intervallen laufen soll
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Create New GCS Integration

1 2 3
Set Source Map Columns Schedule & Save

Set Source

ic-clients-test

Source Name

ic-clients-test

Bucket Name Optional Bucket Path

ic-clients-test e.g. folder/nested-folder

Path & File Name

e.g. your/path/filename.csv

CONTINUE >
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Nach dem Klicken auf Speichern wird eine neue Integration generiert. Sie konnen es auf Anfrage
manuell ausfithren oder es fur die automatisierte Ausfithrung in definierten Intervallen festlegen.

Einrichten einer ausgehenden Integration in GCS

Schritt 1: Einen Zielordner erstellen

Der erste Schritt besteht darin, ein Ziel in GCS zu erstellen, insbesondere einen GCS-Bucket, in dem
die Datei fur die Freigabe in WalkMe gespeichert werden soll. Dieser Bucket dient als Ziel fiir Thre
Integration in WalkMe.

Create New GCS Destination

Destination Mame

Enter Destination name

Bucket Mame Optional Bucket Path

Enites yaur bucket r

Drop your service account [SON key or Choose file to upload

Schritt 2: Neue Integration hinzufugen
Das Hinzufiigen einer neuen Integration kann in 2 einfachen Schritten abgeschlossen werden:

1. Bericht definieren - Wahlen Sie den Namen des Berichts und die Ursprungsumgebung aus,
aus der Sie die Daten exportieren mochten
o Sie sollten auch die gewiinschte Berichtsfrequenz auswahlen und bestimmen, ob es als
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wiederkehrender Prozess eingerichtet werden soll
2. Zielordner festlegen - Ein neues Ziel definieren oder ein Ziel aus einer Liste auswahlen.
o Durch die Auswahl eines Ziels aus der Liste werden die uibrigen Informationen
automatisch ausgefullt (Destination Name, Bucket Name, Bucket Path (optional) und
Json-Datei fiir das Service-Konto).

Wenn Sie sich iiber die hochgeladene json-Datei nicht sicher sind, konnen Sie sie auf [hren
Computer herunterladen.

Create New GCS Integration

1 2
Define Report Set Destination

Report WalkMe Environment

Choose... Choose...

Date Range

Yesterday

Schedule Export @ )

Daily on 9:.00AM ~ (UTC) Monrovia, Reykjavik

The optimal frequency was selected for your chosen date range.
Daily, weekly, and monthly schedule are no longer available for all date ranges.

CONTINUE >

Nach dem Klicken auf Speichern wird eine neue Integration generiert. Sie konnen es auf Anfrage
manuell ausfuhren oder es fiir die automatisierte Ausfithrung in definierten Intervallen festlegen.
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Technische Daten zum Einrichten eines GCS-Buckets

Fur die Integration von Google Cloud Storage (GCS) in WalkMe mussen Sie die entsprechenden
Bucket-Berechtigungen einrichten, um einen sicheren und effektiven Zugriff zu gewahrleisten.

IAM-Rollen: Google Cloud Storage verwendet Identity and Access Management (IAM)-Rollen, um
den Zugriff auf Ressourcen zu steuern. IAM-Rollen bieten eine flexiblere und starker skalierbare
Zugriffssteuerung im Vergleich zu ACLs.

Hier sind die Schritte zum Einrichten von Bucket-Berechtigungen fiir die GCS-Integration:

1. Google Cloud Storage-Bucket erstellen
o In Threr Google Cloud Console anmelden
o In den Abschnitt Cloud Storage navigieren
o Neuen Bucket erstellen, in dem Sie die CSV-Dateien speichern
2. TAM-Rollen konfigurieren
o JAM-Rollen definieren die Berechtigungen der Benutzer oder Dienstkonten auf
Ressourcen. Sie weisen Benutzern oder Gruppen diese Rollen zu.
o Allgemeine IAM-Rollen fiir GCS sind Storage Object Viewer, Storage Object Creator und
Storage Object Admin
o Weisen Sie den entsprechenden Benutzern oder Dienstkonten diese Rollen zu:
1. Storage Object Viewer: Ermodglicht das Lesen von Objekten (CSV-Dateien) aus

dem Bucket

2. Storage Object Creator: Ermoglicht das Erstellen neuer Objekte (CSV-Dateien)
im Bucket

3. Storage Object Admin: Ermoglicht die vollstandige Kontrolle iiber Objekte im
Bucket

3. Dienstkontozugriff
o Wenn WalkMe auf den Bucket zugreift, erwagen Sie die Einrichtung eines Dienstkontos.
o Generieren Sie einen JSON-Schlussel fur das Dienstkonto und senden Sie ihn sicher an
WalkMe.
o Vergeben Sie die erforderlichen IAM-Rollen fir dieses Dienstkonto.
4. Berechtigungen auf Bucket-Ebene
o Legen Sie Berechtigungen auf Bucket-Ebene fest, um den Zugriff auf den Bucket zu
kontrollieren.
o Beschranken Sie den offentlichen Zugriff, sofern nicht erforderlich. Neue Buckets sind
standardmalfig privat.
o Wenn Sie offentlichen Zugriff benotigen, sollten Sie signierte URLs verwenden oder
Objekte einzeln offentlich machen.
5. Tests und Uberwachung
o Testen Sie die Integration nach dem Einrichten von Berechtigungen grundlich, um
sicherzustellen, dass sie wie erwartet funktioniert.
o Berechtigungen regelmalSig uberprifen, um die Sicherheit zu gewahrleisten
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Tipp

Denken Sie daran, dass die von IThnen gewahrten Berechtigungen von IThrem Anwendungsfall und
Ihren Sicherheitsanforderungen abhangen. Befolgen Sie immer das Prinzip der geringsten
Berechtigungen, indem Sie nur die Berechtigungen gewahren, die fur die korrekte Funktion der
Integration erforderlich sind und gleichzeitig die Datensicherheit gewahrt wird.
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