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IDP Setup fur Active Directory-Benutzer

Ubersicht

Im Rahmen der Umstellung auf die neue Workstation Electron soll die Active Directory-Integration
durch die verbesserte WalkMe IDP (Identity Provider)-Integration ersetzt werden.

Die IDP-Integration hat mehrere Vorteile gegentiber der bestehenden AD-Integration:

1. Unterstutzung fur diverse Anbieter- und Identitatsanbieter-Protokolle und Anbieter
o Jeder Identitatsanbieter, der OpenID- oder SAML unterstitzt
o Spezifische Unterstutzung fiir diese zusatzlichen Anbieter:
= Okta
= G-Suite
= ADFS
= AzureAD
= PingID
2. Die Fahigkeit, IThre Konfigurationen selbst zu verwalten, zu kontrollieren und Anderungen
daran vorzunehmen, ohne die Produktionsumgebung zu beeintrachtigen.
3. Unterstutzung fur die Integration zusatzlicher Metadaten von Nutzern uber die IDP und deren
automatische Verwendung in der Inhaltssegmentierung - ohne die Notwendigkeit, eine
zusatzliche Datenquellenintegration zu verwalten.

Um dies zu erreichen, wenden Sie sich an Thr IT-Team oder jemanden mit
Administratorberechtigungen fur AzureAD oder AFDS, um eine neue Anwendungsgruppe oder App-
Registrierung mit der entsprechenden Konfiguration fur WalkMe zu erstellen.

Dies ist eine einmalige Einrichtung, die spater auf alle WalkMe-aktivierten Systeme angewendet
werden kann.

Wenn IdP auf Workstation aktiviert ist, muss es fur alle Umgebungen aktiviert sein.

Einrichtungshinweise

Schritte zur Erstellung der fur ADFS benotigten Konfiguration:

1. Offnen Sie die ADFS-Verwaltungskonsole.
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3. Erstellen Sie eine neue Anwendungsgruppe oder Bearbeiten Sie eine bestehende.
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4. Fugen Sie eine Umleitungs-URL entsprechend IThrem WalkMe-Datenzentrum hinzu:

e Fir das US-Datenzentrum von Walkme - https://papi.walkme.com/ic/idp/p/callback
e Fiur das EU-Datenzentrum von Walkme - https://eu-papi.walkme.com/ic/idp/p/callback

5. Klicken Sie auf Weiter und speichern Sie die Anwendung.

6. Klicken Sie im WalkMe Admin Center auf der Registerkarte IDP-Integrationen auf die Schaltflache
.+ Identitatsanbieter hinzufugen”.
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7. Wahlen Sie den Anbieter. Fluigen Sie die Client-ID ein und legen Sie Thre ADFS-URL (Federation
Service Name) auf der Konfigurationsseite fur die IDP-Integration fest.

© (o integration 2 D
IDP Integration

Select Protocol

OAUTH 2.0

Select Vendor
ADFS -

Set Lp your ADFS

IDP Name 2

ClientID 7

IDP Provider Domain 2

8. Klicken Sie auf , Speichern und weiter”, sobald Sie fertig sind.
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9. Wahlen Sie einen eindeutigen Endbenutzer-Identifier, um die Benutzer zu identifizieren (Sie
brauchen nur einen Identifier; wir benotigen keine zusatzlichen Gruppeninformationen oder andere
Attribute).
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Properties to Import

Choose End-User Identifier

Properties to Import
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10. Wahlen Sie die gewunschten Eigenschaften und vergewissern Sie sich, dass Sie den richtigen
Datentyp ausgewahlt haben.
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11. Wahlen Sie das Workstation-System und aktivieren Sie die Produktionsumgebung.

12. Verwenden Sie die Umschaltung, um SSO zu erzwingen.

Edit OKTA-dev
Manage System Assignment

Once a system is unassigned new data will not be collected.

Selected Systems: /2

Q
Default  Deskiop Web: v
Workstation  Werketason ~
Production Enforce SSO 7@
Test Enforce 550 72 @D

Die Funktion ,SSO erzwingen” muss aktiviert sein.

13. Klicken Sie auf ,Finish”. Eine Nachricht wird angezeigt, die Thnen mitteilt, dass die IDP
erfolgreich hinzugefiigt wurde.
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Alternative Einstellungen

chritt-fiir-Schritt-Anleitungen zur Erstellung der auf AzureAD benoétigten Konfiguration
e SAMI -basierte Integrationsanweisungen
e Allgemeine Informationen zur Funktionsweise der IDP-Integration
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