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So setzen Sie den Private Key von
Workstation zuruck

Kurzubersicht

Gleich zu Beginn des Startvorgangs, wenn ein Benutzer sich anmeldet, generiert Workstation einen
eindeutigen Schlissel fiir den Benutzer. Dieser wird zur Verschlusselung der Zugriffstoken von
Apps-Integrationen und aller personenbezogener Informationen verwendet.

Der private Schlussel wird lokal gespeichert und verspricht, dass personenbezogene Informationen
nicht von anderen entdeckt werden konnen, auch nicht im Falle eines Datenbanklecks.

Dieser Artikel erklart, wie man den privaten Schlissel, das sogenannte ,salt”, von Windows- und
macOS-Computern entfernt.

Privater Schlussel in Windows-Computern

Unter Windows speichert Workstation den privaten Schlussel in einer Systemanwendung namens
»,Credential Manager” (Anmeldeinformations-Manager). Sie konnen auf den Credential Manager
zugreifen, indem Sie dem offiziellen Leitfaden von Microsoft folgen.

Entfernen von vorhandenen privaten Schliisseln in Windows

Die privaten Schlussel werden pro System und pro Benutzer in verschiedenen Datensatzen
gespeichert.

Wenn ein Benutzer in einem Workstation-System angemeldet ist, das mit Unternehmen A verbunden
ist, gibt es in dem Moment, in dem er sich bei Unternehmen B anmeldet, zwei Datensatze im
Credential Manager.
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@ Credential Manager

<« v @ » Control Panel » User Accounts » Credential Manager w (W] Search Control Panel

Control Panel Home i .
Back up Credentials Restore Credentials

Windows Credentials Add a Windows credential

Mo Windows credentials.

Certificate-Based Credentials Add a certificate-based credential

Mo certificates,

Generic Credentials Add a generic credential
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Private Schliissel von Workstation konnen mit den folgenden Schritten entfernt werden:

1. Vergewissern Sie sich, dass die Workstation geschlossen ist und der Prozess nicht ausgefiihrt
wird (verwenden Sie den Task-Manager, um dies zu uberpriifen)

2. Offnen Sie den Credential Manager

Entfernen Sie jeden Datensatz, der mit WALKME_NATIVE oder walkme-pkk beginnt

4. Offnen Sie Workstation erneut (Sie miissen sich erneut anmelden)

w

Privater Schlussel in macOS-Computern

Fur macOS speichert Workstation den privaten Schlussel in einer Systemanwendung namens
~Keychain Access” (Schlusselbundzugriff). Sie konnen auf Keychain Access zugreifen, indem Sie
dem offiziellen Leitfaden von Apple folgen.

Entfernen von vorhandenen privaten Schlusseln in macOS

Die privaten Schlissel werden pro System und pro Benutzer in verschiedenen Datensatzen
gespeichert.

71 Stevenson Street, Floor 20 San Francisco, CA 94105 | 245 Fifth Avenue, STE 1501 New York, NY, 10016 | 421 Fayetteville St STE 215 Raleigh, NC
27601 www.walkme.com


https://support.microsoft.com/en-us/windows/accessing-credential-manager-1b5c916a-6a16-889f-8581-fc16e8165ac0
https://support.apple.com/en-il/guide/keychain-access/kyca1085/mac
https://www.walkme.com

wolk@

Wenn ein Benutzer in einem Workstation-System angemeldet ist, das mit Unternehmen A verbunden
ist, gibt es in dem Moment, in dem er sich bei Unternehmen B anmeldet, zwei Datensatze im
Keychain Access.
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Private Schliissel von Workstation konnen mit den folgenden Schritten entfernt werden:
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1. Vergewissern Sie sich, dass Workstation geschlossen ist und der Prozess nicht ausgefithrt wird
(verwenden Sie den Aktivitatsmonitor, um dies zu tiiberprifen)

2. Offnen Sie Keychain Access

w

4. Offnen Sie Workstation erneut (Sie miissen sich erneut anmelden)

Entfernen Sie jeden Datensatz, der mit WALKME_NATIVE oder walkme-pkk beginnt
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