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WalkMe OpenID Connect (OIDC) Integration
mit Okta

Kurzubersicht

WalkMe ist eine leistungsstarke Cloud-basierte Digital Adoption Platform, die Unternehmen hilft,
den Wert ihrer Softwareinvestitionen zu messen, zu steigern und zu maximieren.

Verwenden Sie die Okta IDP-Integration, um Endbenutzeridentitaten einfach zu validieren, die
Segmentierung von WalkMe-Inhalten zu verbessern und die Funktionen zur Uberwachung des
Benutzerverhaltens zu erweitern.

Wert

Verbinden Sie WalkMe mit Threm Okta Ihrer Organisation, um:

e Benutzer uber Anwendungen hinweg fur die vollstandige Sichtbarkeit digitaler
Nutzungstrends in einem grofSen Unternehmen zu identifizieren

e DAP-Inhalte nach Mitarbeiterattributen zu segmentieren, sodass Benutzer nur dort DAP-
Anleitungen erhalten, wo sie fur sie relevant sind

Integrationsanforderungen

Um die Okta-Integration fiir [hre Organisation einzurichten, mussen Sie uber Folgendes verfugen:

e Sie mussen der Okta-Administrator IThres Okta-Organisationskontos sein

e Thr Unternehmen muss derzeit Okta als Identitatsanbieter verwenden

e Sie mussen in der Lage sein, eine neue Okta-Anwendung uber den Okta-App-
Integrationskatalog zu installieren
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Unterstutzte Funktionen

Der vom Service Provider (SP) initiierte Authentifizierungsablauf tritt auf, wenn der Endbenutzer
versucht, mit jeder Website zu interagieren, auf der WalkMe aktiviert ist.

Einrichtung

Befolgen Sie die folgenden Schritte, um die WalkMe-App uiber den Okta-App-Integrationskatalog zu
installieren. Nachdem Sie die WalkMe-App installiert haben, miissen Sie die relevanten
Informationen im WalkMe Admin Center kopieren und einfugen, um den Einrichtungsprozess fir die
Integration abzuschlieSen.

Phase 1 - Installieren Sie die WalkMe-App uber den Okta-App-Integrationskatalog

Diese Schritte mussen von einem Okta Admin durchgefuhrt werden

1. Klicken Sie im linken Seitenmenu auf Anwendungen und klicken Sie dann auf App-Katalog
durchsuchen

okta

Applications

Browse App Catalog

[ Applications v
L o

2. Geben Sie WalkMe in die Suchleiste unter App-Integrationskatalog durchsuchen
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3. Wahlen Sie WalkMe aus der Liste der vorgeschlagenen Integrationen aus
o Wenn ,WalkMe"“ nicht in der Liste angezeigt wird, klicken Sie auf Alle Ergebnisse

anzeigen, um WalkMe zu finden.

okta

Dicta Viarifiad
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4.
Klicken Sie auf Integration hinzufiigen

© Add Integration

WalkMe

(e

Owarview
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5. Geben Sie das gewunschte Label fur Thre App ein (wir empfehlen, es als WalkMe zu
belassen), wahlen Sie die entsprechende Region (USA/EU) aus und klicken Sie auf Weiter

okta i
. Add WalkMe
Apg
General settings: Required
ICWnIkMg I \ )
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6. Wahlen Sie die erforderliche Anmeldemethode aus: OpenID Connect und klicken Sie auf
Fertig

Beispiel fiir die Auswahl von OpenID Connect:
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Dashboard e @

= Add WalkMe

Directory ~
Customizations ~
General Settings e Sign-On Options

Applications ~

Applications Sign-On Options- Required

About
Self Service .
Sign on methods OpenlD Connect allows users to sign-

API Service Integrations on to applications using the OpenlD

The sign-on method determines how a user signs into and manages their credentials for an Connect protocol.
Security " application. Some sign-on methods require additional configuration in the ar party application.
B Application Username
Application username is determined by the user profile mapping. Configure profile mapping
Workflow v Choose a format to use as the default
username value when assigning the
J SAML2.0
Reports hd application to users.
u select None you will be prompted
Settings ~ @® OpenlID Connect 3
inter the username manually when

g ' y y assigning an application with password

or profile push provisioning features.

OpenlD Connect is not configured until you complete the setup instructions.

View Setup Instructions

OpenlD Provider Metadata is available if this application supports dynamic

configuration.

Credentials Details

Application username format

Okta username ~
Update application username on Create and updats .
Password reveal Allow users to securely see their password

(Recommended)

Previous | Cancel [ oone |

Beim Klicken auf Fertigwerden Sie auf Thre WalkMe-App-Seite in Okta weitergeleitet. Klicken Sie
auf die Registerkarte Anmelden, um die relevanten Parameter zu kopieren, um die IDP-Integration
mit WalkMe abzuschliefSen.

Beispiel fiir die Felder, die bei der Auswahl von OpenID Connect als Anmeldemethode kopiert
werden missen:
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Phase 2 - SchlielSen Sie die IDP-Integration im WalkMe Admin Center ab
Befolgen Sie diese Schritte fiir das OAUTH 2.0-Protokoll:

1. Melden Sie sich beim WalkMe Admin Center an, navigieren Sie im linken Seitenmenu zu
IDP-Integrationen und klicken Sie auf Identitatsanbieter hinzufiigen.
2. Wahlen Sie das entsprechende Protokoll (OAUTH 2.0) und Okta als Thren Anbieter aus
1. Fur OAUTH 2.0 - mussen Sie die folgenden Informationen angeben:
1. Eine gtltige Client-ID (wie in den oben genannten Schritten erwahnt)
2. Eine gultige geheime ID (wie in den oben genannten Schritten erwahnt)
3. Thre Okta-Domain - folgt normalerweise dem Muster
https://your-subdomain.okta.com
3. Klicken Sie auf Speichern & Weiter

1. Es wird ein Autorisierungsablauf ausgefuhrt, um die konfigurierten Verbindungsdetails
zu testen
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4. Wahlen Sie End User Identifier (EUID) aus und importieren Sie Eigenschaften, um die IDP-
Integration zur Identifizierung von Benutzern und Segmentierung zu nutzen

5. Systeme zuweisen: Wahlen Sie aus, welche WalkMe-Systeme IDP zur Benutzeridentifikation
und Segmentierung verwenden
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