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Workstation - Outlook Kalender-Integration

Kurzubersicht

Einfacher Zugang und Teilnahme an bevorstehenden Meetings tiber die Workstation.

Anwendungsfalle

Uber das Widget auf dem Startbildschirm koénnen Sie bevorstehende Meetings anzeigen und an
ihnen teilnehmen.
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Zusatzlich zu Zoom werden auch andere Drittanbieter unterstiitzt, die in Outlook Calendar integriert
sind, wie z. B. Webex und Gong.

Sicherheitsubersicht

Die Enterprise-Suche verwendet Integrationen von Drittanbietern fur die Implementierung einer
»foderalen Suche”. Suchvorgange innerhalb von Workstation werden von einer NLP Engine und
einer Grafikdatenbank unterstiitzt, die eine hervorragende Benutzererfahrung bieten.
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Workstation Enterprise Search indexiert keine Daten von Drittanbietern in einer unabhangig
durchsuchbaren Datenbank.

Das nachfolgende Sequenzdiagramm beschreibt den Suchalgorithmus:
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Notes (Anmerkungen)

1. Cache-Layer speichert Ergebnisse fiir einen Zeitraum von funf Minuten
2. Jeder Adopter Service erstellt einen eindeutigen Identifikator fiir die Ergebnisse, der ohne
Zugriff auf den Drittanbieter bedeutungslos ist und in der Grafikdatenbank gespeichert wird

Drittanbieter-Zugriff und Refresh Tokens

Um die Enterprise-Suche (und die personalisierten Workspace-Widgets) zu aktivieren, muss jeder
Mitarbeiter Workstation die Berechtigung gewahren, auf den Drittanbieter zuzugreifen.

Der Berechtigungsprozess verwendet das Protokoll OAuth2.0.

Immer wenn der Workstation ein neues Zugriffstoken gewahrt wird, verschlisselt die Anwendung
den Zugriff und die Refresh Tokens und speichert sie in einer dezentralen Datenbank.

Der Verschlisselungsprozess umfasst einen eindeutigen privaten Schlussel (,salt”), der fur jede
Person beim ersten Bootstrap generiert und in der lokalen Keychain des Computers gespeichert
wird.

Das ,salt” kann nicht ersetzt oder wiederhergestellt werden - geht es verloren, werden die
Zugriffstoken ungiiltig .
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Diese SicherheitsmafSnahme wird durchgefiihrt, um Identitats-Spoofing beim Zugriff auf
hochsensible Daten zu verhindern.

Siehe Abbildung 1.1, um die salt-Generierung und den Speicherablauf zu prifen.

Authenticator Local Auth2.0
Workstation "
Service Keychain Dance
Salt generation
- L
Saving salt locally
-
WS receives access and refresh tokens
-y + >
Tokens are being encrypted using stofed salt
- . >
Saving the encrypted tokens on a remote database
»-
Work Authenticator Local Auth2.0
rkstati
orkstation Service Keychain Dance

Zugriff auf Inhalte von Drittanbietern

Der Zugriff auf Inhalte von Drittanbietern erfordert Endbenutzer-Zustimmung und in einigen Fallen
(vor allem bei Microsoft-Produkten) die Zustimmung durch einen Administrator bei der
Organisation.

Endbenutzer erteilen Workstation die erforderliche Berechtigung, indem sie einen OAuth2.0-
Einverstandnisbildschirm genehmigen, der von ihnen uber die Workstation-Anwendung
(,Drittanbieter-Apps”) ausgelost wird.

Die Drittanbieter-Apps werden von Produkten von Drittanbietern genehmigt und verifiziert.

Am Ende des Berechtigungserteilungsvorgangs bieten die Drittanbieter-Apps Zugriff und
aktualisieren die Tokens, die von der Suchmaschine verwendet werden, um die Anfragen zu stellen.

Im Abschnitt , Drittanbieter-Zugriff und Refresh Tokens” oben finden Sie weitere Informationen zum
Speichermechanismus.

Wahrend der Suche leitet die Suchmaschine die Anfrage weiter, bevor sie den Adopter Service uiber
den Token Injector erreichen, einen Dienst, der die relevanten Tokens einfuhrt, um die Anfrage
durchzufuhren.
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Der lokale private Schlussel wird uber die Such-HTPPS-Anfrage zur Runtime-Verschlusselung
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JWT-Schutz

Wenn ein Endbenutzer eine Suchabfrage einleitet, beginnt die WalkMe Enterprise-Suche einen
Suchablauf, der durch ein per WalkMe IdP-Integration als Teil des Endbenutzer-Signaturablaufs
zugewiesenes JWT geschiitzt wird:
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Das JWT fuhrt eine Proxy-Abfrage der Benutzeridentitat durch und sorgt fur die Sicherheit und
Einmaligkeit jeder HTTPS-Anfrage.

Alle Workstation-Anfragen werden per JWT-Validierung geschiitzt.
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Erteilung der Verwaltungsgenehmigung fur WalkMe
fur Outlook Calendar

1. Stellen Sie zunachst sicher, dass mindestens eine Person in Threm Unternehmen eine
Verbindung zu Outlook Kalender herstellt. Folgen Sie dem nachstehenden Abschnitt
,Installieren von Outlook Kalender in Workstation”, um mehr zu erfahren.

2. Wechseln Sie dann als Administrator zum Azure Portal und stellen Sie eine Verbindung mit
Threm Administrator-Konto her.

3. Nach der Anmeldung wahlen Sie Enterprise Applications (Enterprise-Anwendungen) aus.

C 0O portal.azure.comf#home

admin@WalkMePlaygro [
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Welcome to Azure!

Don't have a subscription? Check out the following options

L

Start with an Azure free trial Manage Azure Active Directory Access student benefits
Get $200 free credit toward Azure products and s, Manage access, set smart policies, and enhance security Get free software, Azure credit, or access Azure Dev Tools
plus 12 months of popular free services with Azure Active Directory for Teaching after you verify your academic status
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View
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4. Gehen Sie zur Admin-Einverstandniserklarung und klicken Sie auf die Registerkarte ,Alle”
(Vorschau). Klicken Sie dann auf die App ,WalkMe for Outlook Calendar”.
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5. Wahlen Sie die Registerkarte ,Permission” (Berechtigung) und klicken Sie auf Grant admin
consent for (Zustimmungsanfrage erteilen fiir) {{Name Thres Unternehmens}}
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o WalkMe for Outlook Calendar | Permissions

Refresh  ~* Review permissions 57 Got feedback?
B overview
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Manage

Applications can be granted permissions to your organization and its data by three methads: an admin consents to the application for all users, a user grants consent to the application, or an admin integrating an applicatior
1 Properties mm

A3 an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be required to consent when using the application. Click the button below to grant admin consent.

& Owners
& Roles and administrators Grant admin consent for Workstation d—
& Users and groups

N Admin consent  User consent
D single sign-on

B Provisioning £ search permissions
& Self-service API Name T4 Claim value t4  Permission ts  Type

Microsoft Graph

Microsoft Graph offline_access Maintain access to data you have given it access to Delegated
Security Microsoft Graph User.Read Sign inand read wser profile Delegated
W& Conditional Access P . d d dar Deleg
Calendars Read Read user calendars Delegated
Calendars Read ars in all mailboxes Application
Activity
D sign-in logs

il Usage & insights

Troubleshooting + Support

W virtual assistant [Preview)

6. Nach dem Klicken sollte ein Pop-up angezeigt werden (achten Sie darauf, ob Sie einen Popup-
Blocker installiert haben) - optional werden Sie aufgefordert, sich erneut anzumelden - und
verwenden Sie [hr Administrator-Konto.

7. Klicken Sie im Dialogfeld auf Accept (Akzeptieren), wodurch bestatigt wird, dass
Unternehmensbenutzer zur personlichen Verwendung WalkMe for Outlook Calendar
installieren durfen.
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8. Sobald die Berechtigung erteilt wurde, wird auf der Anwendungsseite eine Bestatigung fur
jede Erlaubnis angezeigt.
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Installieren von Outlook Kalender in Workstation

1. Aktivieren Sie die App in der Konsole.

r Engagement o

Menu Organizer .

Workstation Analytics

7 Workstation

brs Monthly Active Users

SRR are using Workstation every day How many people are using Workstation every month

Content

Communication Center

Integrations

Deploy

Branding e Users @ Installed Active Users

Settings

il

Top Searches

enganged with the most in the last 30 days Which topics users have searched for in the last 30 days

Multi Language

2. Offnen Sie das Workstation-Menil, indem Sie auf das Widget (unter Windows)/das WalkMe-
Symbol in der Mac-Mentleiste klicken oder die Taste STRG/cmd+Umschalt+E dricken.
3. Klicken Sie auf das Workstation Apps-Symbol oben links.
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Klicken Sie auf der Outlook Kalender-
Karte auf ,Connect” (Verbinden).
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Wenn die Outlook Kalender-Karte nicht verfiigbar ist, wenden Sie sich an IThren WalkMe-Eigner in
IThrem Unternehmen und bitten Sie um die Aktivierung von Outlook Calendar in Workstation mithilfe
der Konsole.

Segmentierung

Integrationen konnen zu einer Untergruppe von Benutzern und Zielgruppen segmentiert werden,
anstatt fur alle Endbenutzer aktiviert zu sein. Diese Funktion optimiert den Integrationsprozess und
hilft sicherzustellen, dass Benutzer nur die Integrationen verwenden, die fur ihre Arbeit relevant

sind.

So segmentieren Sie eine Workstation-Integration:
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1. Gehen Sie in der Konsole zur Seite Workstation Integrationen

[=]

~ Al

2. Klicken Sie in der Integration, die Sie segmentieren mochten auf den Button All

3. Klicken Sie im Popup ,Manage Access” auf Select specific recipients

4. Wahlen Sie aus den Dropdowns die Zielgruppen oder einzelnen Benutzer aus, um
auszuwahlen, wer die Integration verwenden kann

5. Klicken auf Apply (Anwenden)

Manage access “
twl an

() All recipients

© Select specific recipients...

Audiences

{ ¥ Select audiences -
Individual recipients

2. Select user e

Cancel
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