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Configuration d’'IDP pour les utilisateurs
d’Active Directory

Présentation

Dans le cadre de la transition vers le nouvel Electron, I'intégration d’Active Directory doit étre
remplacée par l'intégration WalkMe IDP (fournisseur d’identité).

L’'intégration IDP a plusieurs avantages par rapport a l'intégration AD existante :

1. Prise en charge de plusieurs fournisseurs de protocoles et de fournisseurs d’identité
o Tout fournisseur d’identité qui prend en charge les protocoles OpenID ou SAML
o Prise en charge spécifique de ces fournisseurs supplémentaires :
» Okta
» G-Suite
= ADFS
» AzureAD
= PingID
2. La capacité de gérer vos configurations, de controler et de modifier la scéne change sans
affecter I’environnement de production.
3. Prise en charge de I'intégration de méta-données supplémentaires d'utilisateurs via I'IDP et
pour l'utiliser automatiquement dans la segmentation de contenu - sans avoir a gérer
I'intégration de source de données supplémentaire.

Pour y parvenir, contactez votre équipe informatique ou quelqu’un avec des autorisations
d’administration sur IT ou AFDS pour créer un nouveau groupe d’application ou d’enregistrement
d’application avec la configuration appropriée pour WalkMe.

Il s’agit d'une configuration d'une fois qui peut plus tard étre appliquée sur tous vos systemes
activés WalkMe.

Lorsque IdP est activé sur Workstation, elle doit étre activée sur tous les environnements.

Instructions de configuration

Etapes sur la facon de créer la configuration requise sur ADFS :
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1. Ouvrez la console de gestion Open

G ADFS - O
G File Action View Window Help -8 %
=@ H
| ADFS ADFS Actions
> 5 Service - ADFS
[ ] Access Control Policies Overview - :
[] Relying Party Trusts ) . X . . . . _ Add Relying Party Trust...
@ Claims Provider Trusts Active Directory Federation Services provides single-sign-on (SSO) access for client Add Claims Provider Trust...
[ Application Groups computers.
- Appl Add Attribute Store...

Learn More About AD FS
What's new in AD FS?
AD FS Deployment Guide
AD FS Operations Guide
Integrate Azure Multi Factor Authentication with AD FS Revoke All Proxies
Monitor AD FS Service using Azure Active Directory Connect Health View

Add Application Group...
Edit Federation Service Properties...
Edit Published Claims

R - New Window from Here
Learn More About Azure Active Directory

|G| Refresh
Azure Active Directory. a seperate online service, can provide simplified

identity and access management, security reporting and single sign-on to Help
cloud and on-premises web apps.

Whatis Azure Active Directory?
Extend your directory to Azure Active Directory

Identity and Access Management

2. Allez sur les groupes d’application.

G ADFS — ]
G File Action View Window Help

= x5 HE

Son e

> [ Service — Application G
] Access Control Policies Name Des

[ Relying Party Trusts est Add Application Group...
(] Claims Provider Trusts View

| Application Groups New Window from Here

@ Refresh
Help

| Tet g

Properties

x Delete

Help

3. Créer un nouveau groupe d’application ou modifier un groupe existant.
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I w ADF .
File Action View Window Hel -8
p
e 2@ HiE
] ADFS Application Groups Actions
» || Service —
j— ipti ication Gi
] Access Control Policies Name Description Apel n broups
[ Relying Party Trusts G Add Application Group Wizard P
[ Claims Provider Trusts
__ Application Groups Welcome m Here
Stepe Name
@ Welcome
@ Native application
Description:
@ Summary
@ Complete
Template:

Client-Server applications
\q Native application accessing a web AP|
fb Server application accessing a web API
H Web browser accessing a web application
Standalone applications
!
?‘ Server application

@ weo e

More information.

< Previous Next > Cancel

4. Ajoutez une URL de redirection selon votre centre de données WalkMe :

 Pour le centre de données Walkme US - https://papi.walkme.com/ic/idp/p/callback
* Pour le centre de données de Walkme EU - https://eu-papi.walkme.com/ic/idp/p/callback

5. Cliquez sur Suivant et Enregistrez ’application.

6. Dans l'onglet Intégrations de I'IDP du centre d’administration WalkMe, cliquez sur le bouton « +
Ajouter le fournisseur d’'identité ».
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WalkMe Admin Insights ~ Share @
identity Providers
Set up IDP to validate end-users identities, enrich content segmentation, and expand on user behavior insights. Learn more
Q

Security

IDP Integrations

7. Sélectionnez le fournisseur. Collez I'ID du client et définissez votre URL de I’ADFS (nom de
service de la fédération) dans la page de configuration de I'intégration de 1'IDP.

© (o integration 2 D
IDP Integration

Select Protocol

OAUTH 2.0

Select Vendor
ADFS -

Set Lp your ADFS

IDP Name 2

ClientID 7

IDP Provider Domain 2

8. Cliquez sur « Enregistrer ensuite » une fois preét.
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9. Choisissez un identifiant d'utilisateur final unique pour les utilisateurs d’identité (vous n’avez
besoin que d’'un seul identifiant ; nous n’avons pas besoin d’informations de groupe ou d’autres
attributs).

'.;_:' DF Integration o IDP Properties 3 Acsian Systems

IDP Properties

Properties to Import

Choose End-User Identifier

Properties to Import

Q

sub G
name @
ocale ()

email (D)

10. Sélectionnez les propriétés souhaitées et assurez-vous que le type de données correct a été
choisi.
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() IDP Integration € 10F Properties 3 Assign Systems

Choose End-User Identifier

emal =

Properties te Impart

Q

wn @
name (D String -
locale () String v
email String x

prefemed_username O
awen name (7)
11. Sélectionnez le systéeme Workstation et activez I’environnement de production.

12. Utilisez le bouton pour appliquer le SSO.

Edit OKTA-dev

Manage System Assignment

Once a system is unassigned new data will not be collected.

Selected Systems: /2

Q
Default  Deskiop Web: v
Workstation  Workstasen ~
Production Enforce SSO 7@
Test Enforce 550 72 @D

L’option Enforce SSO (appliquer le SSO) doit étre activée.

13. Cliquez sur « Terminer ». Un message apparaitra vous indiquant que I'IDP a été ajouté avec
succes.
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Parametres alternatifs

e Instructions étape par étape sur la fagon de créer la configuration nécessaire sur AzureAD
e Instructions d’intégration basées sur SAML
o Informations générales sur le fonctionnement de l'intégration IDP
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