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Intégration IDP globale

Apercu général

L’'intégration IDP globale peut étre utilisée pour les comptes multisystémes. Plusieurs fournisseurs
sont pris en charge pour chaque compte WalkMe. Tous les systemes du compte peuvent utiliser le
meéme fournisseur ou étre définis pour utiliser un fournisseur différent. La configuration
d’intégration IDP globale dans le Centre d’intégration ne doit pas étre effectuée qu'une fois dans
I'un des systémes et sera automatiquement copiée dans le reste des systémes de ce compte. Une fois
que tous les fournisseurs sont définis, un fournisseur spécifique peut étre choisi par systeme.

Pour commencer a utiliser 'IDP comme méthode d’identification, il est nécessaire de définir I'IDP
comme l'identifiant d’utilisateur pour chaque systéme séparément dans I’Editeur. Cela vous permet
de choisir les systemes qui utiliseront I'IDP et quels systemes utiliseront une autre méthode
d’identification de l'utilisateur. Les systemes qui n’ont pas un IDP comme identificateur d’utilisateur
n’auront pas besoin d'une authentification avec le fournisseur d’IDP et les propriétés de l'utilisateur
ne seront pas extraites et utilisées dans ces systemes.

En savoir plus sur l'intégration IDP.

Cas d’utilisation

» L’authentification IDP de I'utilisateur final est un prérequis pour présenter le contenu
WalkMe.

o Etendre les capacités de segmentation du contenu par les parameétres IDP (par exemple, les
groupes, la région, le service, etc.).

« Surveillance précise des données sur ’ensemble des systemes.

Plateformes prises en charge

L’intégration IDP est actuellement prise en charge sur les fournisseurs d’identité qui
utilisent OpenID Connect, comme :

e Okta

o G-Suite

e ADFS (version 2012)
e AzureAD

e PingID
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Prérequis

Une application IDP doit étre créée pour servir de pont entre I'IDP et le Centre d’intégration
WalkMe.

Un guide d’instructions est disponible dans le Centre d’intégration sur 1'écran de configuration pour
tous les systémes pris en charge.

OAUth2 Integration

Identity Provider Settings
Set up the integration to your identity provider. Find more information ir{{he oAuth? integration guide. )

Créer et définir une intégration

Ajouter un fournisseur d’identité

Sélectionnez le type du protocole

Sélectionnez le type de fournisseur d'IDP

Définissez tous les détails du fournisseur d’'identité et enregistrez-les. En savoir plus sur la
configuration de I'application du SSO dans I'article des meilleures pratiques ci-dessous.
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5. Une fois le premier IDP configuré, il devient le fournisseur par défaut de tous les systémes du
compte. Un fournisseur par défaut signifie que, dans le cas de plusieurs fournisseurs par
compte, celui-ci est actif par défaut jusqu’a un réglage différent. Vous pouvez ensuite ajouter
un fournisseur supplémentaire si vous le souhaitez (facultatif).

6. Maintenant, vous pouvez modifier le fournisseur actif pour chacun des systemes du compte en
cliquant sur « Switch systems’ IDP ».

7. 1l est également possible de modifier le fournisseur par défaut de ce compte, a 1’aide de ce
menu :
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11. Publiez les nouveaux parametres pour l’environnement pertinent.

12. Vous pouvez désormais segmenter le contenu en utilisant les attributs importés et via le Centre
de segmentation, sous >1'IDP des attributs d’utilisateur.

Segmentation
Create a rule to define this Segment

Group Import Rules
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Remarque : 'intégration IDP est configurée au niveau du compte sur la phase du Centre
d’intégration. Modifier le parametre d’identificateur d’utilisateur est effectué au niveau du systeme.

Utilisateurs du poste de travail
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Apres avoir terminé les étapes ci-dessus, veuillez contacter votre gestionnaire de compte pour
continuer.

Les meilleures pratiques

» Configuration de I'application du SSO :

= Activé : I'authentification IDP doit se produire avant que 1'utilisateur final aille sur la
page Web. Si le jeton IDP n’est pas reconnu, 'utilisateur final sera alors redirigé vers sa
page de connexion IDP et le SSO sera désactivé pendant une heure. Soit l'identificateur
d’utilisateur sera ensuite automatiquement réduit a la méthode « WalkMe ID » comme
solution de secours, soit WalkMe se ne chargera pas. Tout dépend de la configuration.
Apres une heure : si le jeton IDP n’est pas toujours reconnu, 1'utilisateur final sera
redirigé vers sa page de connexion IDP, sinon la connexion a I'IDP ne sera pas
nécessaire.

= Désactivé : 'authentification IDP est tentée lors du chargement de la page, mais s’il n'y
a pas de jeton actif pour I'IDP, l'utilisateur final ne sera pas redirigé vers I'IDP. Son
identificateur d’utilisateur sera automatiquement réduit a la méthode « WalkMe ID ».

Limites

e Important : Modifier I'identificateur d’'utilisateur a un impact sur la facon dont WalkMe
identifie les utilisateurs finaux et peut réinitialiser les configurations de « Play once » (lecture
unique).

Veuillez noter que votre implémentation est déja en vigueur, modifier 1'identificateur d’utilisateur a
des répercussions sur la fagon dont WalkMe identifie les utilisateurs finaux. Cela peut entrainer la
réinitialisation des regles de lecture automatique (c’est-a-dire les parametre de la lecture unique) ou
la situation ou les utilisateurs voient leurs taches d’Onboarding marquées comme inachevées en
raison de la modification de leur identificateur d'utilisateur unique. (UUID) Il n’y a aucun moyen de
contourner cette limite, car chaque utilisateur est reconnu comme un nouvel utilisateur, lié a sa
nouvelle valeur D’UUID.

e Un seul élément d’intégration IDP est disponible par compte.
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