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Workstation : intégration Sharepoint

Apercu rapide

SharePoint est une plateforme de collaboration basée sur le Web qui s’integre a Microsoft Office.
SharePoint est vendu principalement comme un systeme de gestion et de stockage de documents.

Cas d’utilisation

Rechercher des documents stockés dans SharePoint

Q Document s 3
About 6 Results @ °
Document
2

Les réponses de recherche ont trois types d’éléments : sites, listes et éléments de liste

Apercu de la sécurité

La recherche d’entreprise utilise des intégrations tierces pour mettre en ceuvre une « recherche
fédérale ». Les recherches sur Workstation sont prises en charge par un moteur NLP et une base de
données des graphiques qui prend en charge une excellente expérience utilisateur. La recherche
d’entreprise Workstation ne répertorie pas des données tierces sur une base de données
indépendante consultable. Consultez le diagramme de séquence ci-dessous qui décrit 1’algorithme de
recherche :
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Remarques

La couche cache enregistre les résultats pendant une période de cinq minutes

Chaque service d’adoption crée un identificateur unique pour les résultats qui n’ont pas
d’importance sans accéder a la partie tierce et le stocke dans la base de données des graphiques

Acces a une partie tierce et actualisation des jetons

Pour activer la recherche d’entreprise et les widgets personnalisés de Workspace, chaque employé
doit octroyer l’autorisation d’accéder a une partie tierce a Workstation. Le processus d’octroi utilise
le protocole OAuth2.0. Chaque fois qu'un nouvel jeton d’acces est accordé a Workstation,
'application chiffre 1’acces et actualise les jetons et le stocke dans une base de données distante.

Le processus de chiffrement comprend une clé privée unique (« salt ») qui est générée pour chaque
individu au premier amorcage et stockée dans le trousseau de machine locale. La clé salt est
irremplacable et ne peut pas étre restaurée. Sa perte entraine I’annulation de I’acces. Cette
mesure de sécurité est prise pour éliminer la dépréciation de I'identité lorsque vous accédez a des
données tres sensibles.

Consultez le diagramme ci-dessous pour examiner le flux de génération et de stockage de salt.
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Saving the encrypted tokens on a remote database
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Authenticator

Workstation Service

Acceder au contenu d’une partie tierce

L’acces au contenu d’'une partie tierce nécessite un consentement de 1'utilisateur final et, dans
certains cas, pour des produits Microsoft principalement, le consentement de I’administration d’'une
organisation. Les utilisateurs finaux donnent a Workstation I'autorisation nécessaire en approuvant
un écran de consentement OAuth2.0 qu’ils déclenchent a partir de I'application Workstation

(« Applications tierce »).

Les applications tierces sont approuvées et vérifiées par des produits tiers. A la fin du processus
d’octroi, les applications tierces fournissent un acces et une actualisation des jetons qui sont utilisés
par le moteur de recherche pour établir les demandes.

Consultez la section Acces a une partie tierce et actualisation des jetons pour plus d’informations
concernant le mécanisme de stockage.

Lors d'une recherche, le moteur de recherche transfere la demande, avant d’atteindre le service
d’adoption, par le biais de I'injecteur de jeton ; un service qui injecte les jetons pertinents pour
accomplir la requéte. La clé privée locale est transférée a la demande de recherche HTTPS pour un
déchiffrage d’exécution.
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Protection de JWT

Lorsqu’un utilisateur final lance une requéte de recherche, la recherche d’entreprise WalkMe
démarre un flux de recherche qui est protégé par un JWT attribué par I'intégration IDP de WalkMe,
dans le cadre du flux de signature de 1'utilisateur final :

Workstation
Login WalkMe IdP Company )
Screen Integration 1dP Workstation
T T T T
| » | |
| | | |
| | Hosted and managed by Okta, Active Directory, OnelLogic, etc ._| |
| | | |
| | Assigning a JWT | |
B ! | !
[~ | I |
| | Saving JTW locally | |
r T —| >
l | | |
Workstation
Login WalkMe IdP Company .
Screen Integration 1dP Workstation

Le JWT envoie I'identité de 'utilisateur et conserve toute requéte HTTPS sécurisée et individuelle.

Toutes les demandes de Workstation sont protégées par une validation JWT.
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Donnez le consentement de I’administration a WalkMe pour
Sharepoint

1. D’abord, assurez-vous qu’au moins une personne se connecte a Sharepoint depuis votre
organisation. Suivez la section « Installer Sharepoint sur Workstation » ci-dessous pour en savoir
plus

2. Ensuite, en tant qu’administrateur, allez sur le portail Azure et connectez-vous a votre compte
d’administrateur

3. Une fois connecté, sélectionnez les applications d’entreprise

@ Home - Microsoft Azure X +

Cc O portal.azure.com/#home oo T @ Incognito

Microsoft Azure O Search resources, services, and docs (G+/) T § ey £ ;‘iﬂzﬁ’&g:‘:‘l’:ilaﬁm [

Welcome to Azure!

Don't have a subscription? Check out the following options.

) '
D )
Start with an Azure free trial Manage Azure Active Directory Access student benefits
Get §200 free credit toward Azure products and sgfvices, Manage access, set smart policies, and enhance security Get free software, Azure credit, or access Azure Dev Tools
plus 12 months of popular free services. with Azure Active Directory. for Teaching after you verify your academic status.

m Learn more &' View Learn more &' Explore Learn more '

Azure services

EEE  Enterprise applications ‘@ "’ n : %

HEm
L LW . . ‘ .
Create a Enterprise App Services Quickstart Virtual Storage More services
resource applications Center machines accounts.
oY View
Navigate
b (%) EEE hboard
Subscriptions Resource groups H-H All resources 24l Dashboar
Tools
com/#blade/Microsoft_AAD_IAM/StartboardApplicationsMenuBlade i W ervrity Canter o oo

4. Sélectionnez Toutes les applications et sélectionnez WalkMe Sharepoint
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portal.azure.com

Microsoft Azure

£ Search resources, services, and docs (G+/)

Home > Enterprise applications

Enterprise application

WalkMe Playground - Azure Active Directory

Qverview
0 Overview

#, Diagnose and solve problems

s | All applications

t New application Columns [ Preview features a7 Got feedback?

© Try out the new Enterprise Apps search preview! Click to enable the preview, =

admin@WalkMePlaygro...
WALKME PLAYGROUND (WALK.

View, filter, and search applications in your organization that are set up to use your Azure AD tenant as their Identity Provider. Learn more

Manage

i B Al applications ]

B Application proxy

& User settings

Security

% Conditional Access

@ Consent and permissions

Activity

D Sign-in logs

il Usage & insights

E Auditlogs

ﬁ Provisioning logs
Access reviews

@ Admin consent requests

Troubleshooting + Support

Application type

£ First 50 shown, to search all of your applications;

Applications status Application visibility

ications ~ Any ~ Ay

y name or the application ID.
Name Homepage URL
Jira Cloud for Excel

Office 365 Exchange Online http://office. micresoft.com/outlo

Office 365 Management APls

Office 365 SharePoint Online hitp://office. microsoft. Jsharepoint/
Qutlook Groups
Postman

Power Bl Service
SharePointApp

Skype for Business Online

‘WalkMe for OneDrive

hitgs/walkme com

Object ID

ooy | s ]

Application ID

WalkMe for SharePoint

hittps://wallome.com

| Virtual assistant (Preview)

s New support request

5. Sélectionnez I'onglet Permission et cliquez sur Grant admin consent for {{your organization

name}} (accorder le consentement de I’administrateur pour {{le nom de votre

organisation}}
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m WalkMe for SharePoint - Micr x +

Cc O portal.azure.com (S I+ @Incognito

Microsoft Azure P Search resources, services, and docs (G+/) 5 . admin@WalkMePlaygro... @&

WALKME PLAYGROUND (WALK...

Home > Enterprise applications > WalkMe for SharePoint

o WalkMe for SharePoint | Permissions - X

Enterprise Application

# Overview
Deployment Plan

Manage

Properties
&8 Owners

» Roles and administrators (Preview)

&8 Users and groups

©

Single sign-on

ol

Provisioning

[a]

Self-service

Security

¥ Conditional Access

l U Permissions ]

Activity

o] Sign-in logs

fifl Usage 8 insights
E Audit logs

- ;

M Provisioning logs

Access reviews

() Refresh ~/ Review permissions 2 Got feedback?

Permissions
Applications can be granted permissions to your organization and its data by three methods: an admin consents to the application for all users, a user grants consent to the

application, or an admin integrating an application and enabling self-service access or assigning users directly to the application. Learn more.
As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be required to consent when using the application. Click the button

below to grant admin consent.

L Grant admin consent for WalkMe Playground I *

Admin consent  User consent

2 search permissions
APl Name T4  Permission Ty Type T4 Granted through T, Granted by N

Microsoft Graph

Microsoft Graph Maintain access to data you have given it access... Delegated Admin consent An administrator
Microsoft Graph Sign in and read user profile Delegated Admin consent An administrator
Microsoft Graph Read items in all site collections Delegated Admin consent An administrator

Office 365 SharePoint Online
Office 365 SharePoint Online Read user files Delegated Admin consent An administrator

Office 365 SharePoint Online Run search queries as a user Delegated Admin consent An administrator

6. Une fois que vous

cliquez dessus, une fenétre contextuelle devrait apparaitre (gardez a 1'esprit

que la désactivation de la fenétre contextuelle est installée). Eventuellement, vous devrez vous
reconnecter et utiliser votre compte d’administrateur

7. Cliquez sur Accept dans la dialogue, ce qui confirme que les utilisateurs de I’organisation doivent
installer WalkMe pour SharePoint, a des fins personnelles.
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® [ ] Sign in to your account

login.microsoftonline.com,

B® Microsoft
admin@walkmeplayground.onmicrosoft.com

Permissions requested
Review for your organization

@ WalkMe for SharePoint

This application is not published by Microsoft or
your organization.

This app would like to:

Read user files

Run search queries as a user

Maintain access to data you have given it access to

< < (X

Sign in and read user profile

v Read items in all site collections

If you accept, this app will get access to the specified resourc
for all users in your organization. No one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app
use your data as specified in their terms of service and priva
statement. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

S

8. Une fois que vous 'avez accordé, vous verrez une confirmation de chaque autorisation sur la page
Application
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@ WalkMe for SharePoint - Micrc X +

CcC O portal.azure.com ® %Incugmlu

Microsoft Azure P Search resources, services, and docs (G+/) @ & admin@WalkMePlaygro... @&
'WALKME PLAYGROUND (WALK...

Home > WalkMe for SharePoint

o WalkMe for SharePoint | Permissions - X
BT Enterprise Application

() Refresh ~/ Review permissions 27 Got feedback?
i Overview

Deployment Plan

Permissions
Monage Applications can be granted permissions to your organization and its data by three methods: an admin consents to the application for all users, a user grants consent to the
" e . application, or an admin integrating an application and enabling self-service access or assigning users directly to the application. Learn more.
| roperties As an administrator you can grant consent on behalf of all users in this tenant, ensuring that end users will not be required to consent when using the application. Click the button
below to grant admin consent
&b Owners 9 '
&, Roles and administrators (Preview) Grant admin consent for WalkMe Playground
& Users and groups
Admin consent  User consent
D Ssingle sign-on —
2 Provisioning £ Search permissions
G Self-service API Name T4  Permission Ty Type T4  Granted through T, Granted by Ty
) Microsoft Graph
Security
Microsoft Graph Maintain access to data you have given it access... Delegated Admin consent An administrator
® Conditional Access
o Microsoft Graph Sign in and read user profile Delegated Admin consent An administrator
s+ Permissions
Microsoft Graph Read items in all site collections Delegated Admin consent An administrator

Office 365 SharePoint Online
Activity
Office 365 SharePoint Online Read user files Delegated Admin consent An administrator

2 Sign-inl
D sign-in logs Office 365 SharePoint Online Run search queries as a user Delegated [ Admin consent An administrator

fid Usage & insights

& Audit logs
M Provisioning logs

Access reviews

Installer Sharepoint sur Workstation

1. Activez I'application dans la Console.
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Workstation Dashboard

Manage and Monitor User Engagement o
&
Workstation Analytics
7 &
Daily Active Users Monthly Active Users
How many people are using Workstation every day How many people are using Workstation every month
4 i
ez 9z 1212 1512 1812 2112 2am2 2mz 3012 20 5 “be
® Installed Active Users ® Installed Active Users
Top Content = Top Searches

Which items users enganged with the most in the last 30 days Which topics users have searched for in the last 30 days

2. Ouvrez le menu Workstation en cliquant sur le widget (sur Windows) / sur I'icone WalkMe dans la
barre de menu Mac ou en appuyant sur ctrl/cmd+shift+E

3. Cliquez sur l'icone des applications Workstation dans la barre d’onglets gauche
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Q rSea-'cthr... o8 .
o

ao Apps Quick Access See All

- Google
rmonelay-- M Translate L ’

F Figma

Apps Quick Ac -
o Meetings

Mo more meetings today. Kick back and relax

& ChatGPT @

o What is WalkMe Waorkstation? :"

(& Recently Viewed

4. Cliquez sur Connect sur la carte Sharepoint
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< Back @

Workstation Apps

Google Drive

Disconnect

Google Calendar

Disconnect

Okta

Confluence

N

Connect

One Drive

Connect

SharePoint

Disconnect Connect

Si la carte Sharepoint n’est pas disponible, contactez le propriétaire WalkMe dans votre organisation
et demandez-lui d’activer Sharepoint sur Workstation.

Segmentation

Les intégrations peuvent étre segmentées pour un sous-ensemble d'utilisateurs et de publics, plutot
que d’étre activées pour tous les utilisateurs finaux. Cette fonction rationalise le processus
d’intégration et permet de s’assurer que les utilisateurs n’utilisent que les intégrations pertinentes
pour leur travail.

Pour segmenter une intégration Workstation :

1. Naviguez jusqu’a la page Workstation Integrations dans la console
2 al
2. Cliquez sur le bouton Tous sur I'intégration que vous souhaitez segmenter
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3. Cliquez sur Sélectionner des destinataires spécifiques dans le popup Gérer 1'acces

4. Sélectionnez les publics ou les utilisateurs individuels dans les menus déroulants pour choisir
les personnes qui peuvent utiliser I'intégration

5. Cliquez sur Appliquer

Manage access .

() All recipients

© Select specific recipients...

Audiences

{ ¥ Select audiences -
Individual recipients
=, Select user "
Cancel
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